Foreningen af Danske Kortudstedere FMBA
Koncept — Gode Rad for Dankort Geldende fra juni 2019

Gode kortrad

Betalingskort er et af de sikreste betalingsmidler, der findes. Du kan selv vere med til at skabe endnu sterre
sikkerhed, hvis du felger disse gode rad.

1. Generelle rad om dit Dankort

For brug

«  Opfat dit Dankort som rede penge. Opbevar det derfor sikkert sdvel ude som hjemme. Lad det f.eks. ikke
ligge fremme.
Ler din pinkode udenad. Brug en pinkode-husker, hvis du ikke er sikker p4, at du altid kan huske koden. Du
kan kontakte dit pengeinstitut og f& udleveret en pinkode-husker.
Opgiv aldrig din eller din personlige sikkerhedsforanstaltning til andre - heller ikke til banken eller politiet.
Disse er personlige og kun du ma kende dem.
Brug ikke pinkoden som password eller adgangskode i andre sammenhange.
Beskyt dine enheder, hvor du f.eks. har installeret din digitale Wallet. Serg for at enheden altid er er
opdateret med nyeste version, og at der skal bruges kode for at d&bne din mobiltelefon.
Det er vigtigt, at du har et antivirusprogram, der holdes opdateret, et styresystem der holdes opdateret, og at
du bruger din sunde fornuft, nar du beveaeger dig pa internettet, laeser mails og tilsvarende.

Under brug
- Beskyt din pinkode ved indtastning. Lad ikke andre kunne aflaese koden, nar du taster den ind.
Afsla assistance fra "venlige hjaelpere", nar du bruger dit kort
Lad aldrig andre bruge dit kort eller dine personlige sikkerhedsforanstaltninger — heller ikke selv om du selv
er tilstede.
Tjek at totalbelgbet i terminalen eller pa skeermen stemmer.
Skriv aldrig under pé en kvittering eller godkend en betaling, for totalbelabet er péfort.
Husk din kvittering og gem den til senere kontrol.
Pas pé kortet. Informationerne i kortet kan gdelegges, hvis det kommer for teet pa et magnetfelt, f.eks.
magnetlase pa en taske og visse elektroniske apparater.

Efter brug
Tjek posteringer pa din konto - via din netbank eller kontoudskriften.
Kontroller med jeevne mellemrum, at du ikke har mistet kortet.

Reager gjeblikkeligt, hvis dit kort er bortkommet eller du far mistanke om, at det kan veere misbrugt. Kontakt
hurtigst muligt dit pengeinstitut /eller Nets].

2. Gode rad, nar du handler pa nettet

Betalingskort er ogsa sikkert at bruge, nar du handler pa internettet. Du kan selv vaere med til at opretholde
sikkerheden ved at folge denne vejledning.

Nedenfor er en rekke generelle rdd ved handel pé nettet.

3.1. Generelle rid ved handel pa nettet

Lzes betingelserne

Hvis du ensker at kebe noget, ber du lase kabsbetingelserne grundigt igennem. Du skal sikre dig, at du ikke med
dette ene kab kommer til at starte et abonnement eller tegne dig for flere betalinger, hvis det ikke er din hensigt.
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Gem dokumentationen

Nér du har bestilt en vare, ber du gemme dokumentationen fra kebet enten som et print eller ved at lave en
elektronisk kopi af skeermbilledet. Husk ogséd at gemme bade web-adressen til forretningen og adressen til den
side, hvor du eventuelt kan afbestille kebet/abonnementet igen.

Internetbutikken er forpligtet til at kvittere for kaebet, f.eks. via en e-mail. Denne kvittering skal du ogsa gemme.

Kontroller posteringer pa din konto

Du kan lgbende folge med i dine posteringer pa din konto, hvis du har en netbankaftale. Er det ikke tilfzldet ber
du kontrollere dine kontoudskrifter. Er der posteringer, som du ikke kender til, skal du straks kontakte dit
pengeinstitut.

3.2. Seerlige rad ved handel med Dankort pa nettet

Pas pa dit kortnummer

Opgiv aldrig dit kortnummer, med mindre du er i en decideret kebssituation, hvor du ensker at betale for noget. I
andre situationer skal du aldrig, selvom du bliver opfordret til det, indtaste dit kortnummer. Hverken som ID, en
del af "medlemsoplysninger" eller for at komme videre til en anden side.

Nér du handler pé nettet og der skal bruges "Dankort Secured by Nets”, sa kontroller altid, at forretningens navn
og korrekt belgb fremgar af den sms, som du modtager med koden.

Beskyttelse af data

Alle danske netbutikker skal beskytte dine betalingsinformationer med kryptering. Du kan nemt tjekke om
forbindelsen mellem din computer og netbutikken er sikker. Er forbindelsen sikker, skal der veere en hengelas
nederst 1 hgjre hjerne i din internetbrowser eller foran URL'en (internetadressen) med gren farve. Indtastning af
kortnummer mv. skal forst ske, nar forbindelsen er sikker. Du ber ikke handle i de butikker, der ikke tilbyder en
krypteret forbindelse.

Abonnementsordning med netbutik

Ved indgéaelse af en abonnementsordning giver du netbutikken lov til at overfere belgb til forretningen, uden at
du selv foretager en handling. Derfor ber du gennemga kriterierne for betaling i abonnementsordningen i detaljer,
for du opgiver kortnummer mv.

Nyt Dankort

Nér dit Dankort skal fornyes @ndres kortnummeret. Hvis du har indgéet abonnementsaftaler som for eksempel
Brobizz, MobilePay, Netflix, Rejsekort eller mobilabonnement, skal du derfor orientere den pagaldende
forretning om det nye kortnummer, for at abonnementsaftalerne kan fortsette.

3.3. Hvor kan jeg lzese mere?

Du kan laese mere om nethandel pa hjemmesiderne:
www.forbrugersikkerhed.dk
www.forbrug.dk

4. Hvis dit Dankort bortkommer eller bliver stjilet

Meld det straks, hvis Dankortet forsvinder eller bliver stjélet. Det samme skal ske, hvis du har mistanke om, at
din pinkode er afluret eller at andre anvender dit kort eller kortnummer uretmeessigt. Kontakt straks dit
pengeinstitut, sd dit Dankort bliver sparret og ikke kan bruges.

Du skal kontakte......

[Her indscettes bankens egne oplysninger evt. suppleret med oplysning ang. Nets — evt.;
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Udenfor bankens dbningstid skal du kontakte Nets pa tlf. +45 44 89 29 29, der svarer dognet rundt. Ved henvendelse til Nets skal du
oplyse navn og adresse, i hvilken bank/afdeling kontoen fores og om muligt kortnummer, kontonummer eller CPR-nummer.]

5. Kontakt til dit pengeinstitut

Nar du skal kontakte dit pengeinstitut, ber du altid anvende den sikre kommunikationsmetode, som
pengeinstituttet har anbefalet — f.eks. via din netbank eller pr. telefon. Nar du kommunikerer med din bank pa den
maéde, sikrer du dig imod, at nogle kan aflure din korrespondance.
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